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Recenzja rozprawy doktorskiej: mgr inz. Bartosz Lewandowski

na temat: Bezpieczenstwo transakcji biznesowych przy wykorzystaniu rejestrow
rozproszonych

W postepowaniu w sprawie nadania stopnia doktora w dziedzinie: nauk spotecznych
w dyscyplinie: nauki o bezpieczenstwie

Forma rozprawy: monografia naukowa

Stwierdzenie spelnienia albo braku spelnienia przestanki, o ktérej mowa w art. 187 ust. 2
ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyiszym i nauce (Dz. U. z 2021 r., poz.
478) dotyczacej przedmiotu rozprawy:

1. Stwierdzenie spelnienia albo braku spelmienia oryginalnego rozwigzania problemu
naukowego.

Przedstawiona do recenzji dysertacja autorstwa mgr. inz. Bartosza Lewandowskiego spetnia
wymagania rozprawy doktorskiej zawarte w ustepie drugim art. 187 Prawa o szkolnictwie
wyzszym i nauce. Zaprezentowane w dysertacji tresci, sposob argumentowania i dociekania
naukowego wykazuja, ze Autor dokonat oryginalnego rozwigzania problemu naukowego jakim
bylo zidentyfikowanie technicznych i1 formalnych mozliwo$ci zapisu dokumentow w sieci
blockchain adekwatnie do wymagan ustawowej definicji trwatego nosnika w celu zapewnienia
anonimizacji danych oraz zachowania bezpieczenstwa zapisu dokumentow. Poruszona
problematyka jest aktualna, wychodzaca naprzeciw potrzebom spotecznym i gospodarczym
wynikajacych ze wspotczesnych zagrozen informacyjnych oraz rozwoju technologii
blockchain.

W dobie cyberprzestrzeni, $rodowiska zmieniajagcego sposoby aktywnosci spotecznych
i gospodarczych, pojawiaja si¢ zard6wno nowe technologie umozliwiajace realizacje tych
aktywnosci, jak rowniez nieznane wczesniej zagrozenia, zwigzane z wykorzystywaniem tych
technologii.

Blockchain jest jedng z tych technologii, ktore w istotny sposob zmienity mozliwosci zapisu
danych w postaci cyfrowej przy zachowaniu atrybutdw bezpieczenstwa informacji. Jej
znaczenie jest coraz wigksze, co ma wymiar w stosowanych rozwigzaniach technicznych
I organizacyjnych. Wychodzac naprzeciw potrzebom zachowania bezpieczenstwa operacji
realizowanych w tej technologii Doktorant podjat si¢ trudu przeprowadzenia badan
interdyscyplinarnych, czy nawet multidyscyplinarnych, w obszarach zard6wno bezpieczenstwa,
systemow teleinformatycznych, jak 1 prawa. Takie wujecie problemu mozna uznad
za prawidlowe, tworcze poznawczo, generujagce nowa jakos¢ w naukach o bezpieczenstwie,
naukach technicznych i naukach prawnych. Nie powinno si¢ bowiem szufladkowa¢ obszarow
badawczych 1 zaweza¢ ich tylko 1 wylacznie do konkretnych dyscyplin naukowych,
w oderwaniu od otoczenia. Podejscie to jest zgodne z zalozeniami analizy systemowej, ktorej
wprawdzie Doktorant nie identyfikuje, ale ktéra w pewnych obszarach miata zastosowanie.
Stwierdzam, ze Doktorant w sposob oryginalny rozwigzat problem naukowych.



2. Stwierdzenie spelnienia albo braku speklienia rozwigzania w zakresie zastosowania
wynikow wilasnych badan naukowych w sferze gospodarczej lub spoteczne;.

W mojej ocenie Doktorant osiggnat, w stopniu ogolnym, zatozony cel dysertacji, a uzyskane
wyniki badan spelniaja wymog ich zastosowania w sferze gospodarczej i spotecznej. Cele
dysertacji zostaly ujete w trzech obszarach: teoretycznym, poznawczym i praktycznym.
W aspekcie teoretycznym badania byly ukierunkowane na opracowanie modelu mechanizmu
trwalego nosnika przy wykorzystaniu blockchain oraz wypracowanie metod podniesienia
poziomu bezpieczenstwa operacji biznesowych poprzez minimalizacj¢ ryzyka w dzialalno$ci
gospodarczej. W mojej ocenie cel ten nie zostat osiggniety cato$ciowo. Zaproponowanego
modelu, posiadajacego posta¢ werbalna, nalezy doszukiwaé si¢ w raporcie z badan. Cel
praktyczny zwigzany byl ze wskazaniem metod ukierunkowanych na podniesienie
bezpieczenstwa informacji zwigzanych z wykorzystaniem mechanizmu konsensusu w sieci
blockchain. Z kolei cel praktyczny ukierunkowany zostat na budowe rozporoszonej sieci
blockchain realizujacej mechanizm trwatego nos$nika. W trakcie realizacji badan Autor
stworzyt heterogeniczng sie¢ rozporoszong, na bazie ktérej przeprowadzal stosowne
eksperymenty (symulacj¢ komputerowa), korzystajac ze srodowiska Multichain. Przy analizie
celu praktycznego nasuwa si¢ pewna watpliwo$s¢ badawcza, zwigzana ze sposobem
sformutowania samego celu. Watpliwos¢ ta zwigzana jest z uzytym sformutowaniem budowa
rozproszonej sieci blockchain. Oczekuje wyjasnienia, czy budowa sieci zwigzana byla z
prowadzeniem badan (symulacja komputerowa) czy tez z celem praktycznym dysertacji?
Stwierdzam, ze dysertacja spetnia wymagania w zakresie zastosowania wynikow wiasnych
badan naukowych w sferze gospodarczej lub spoteczne;.

W rezultacie stwierdzam, ze recenzowana rozprawa doktorska spelnia wymagania
przestanki, o ktorej mowa w art. 187 ust. 2 ustawy z dnia 20 lipca 2018 r. Prawo
o szkolnictwie wyiszym i nauce dotyczacej przedmiotu rozprawy.

Stwierdzenie spelnienia albo braku spelnienia przestanki, o ktorej mowa w art. 187 ust. 1
ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyiszym i nauce dotyczacej
prezentowania ogolnej wiedzy teoretycznej oraz umiejetnosci samodzielnego
prowadzenia pracy naukowej:

1. Stwierdzenie posiadania albo braku posiadania ogolnej wiedzy teoretycznej kandydata
w dyscyplinie albo dyscyplinach.

Stwierdzam, Ze recenzowana rozprawa spetnia wymagania zapisane w art. 187 ust. 1 ustawy
Prawo o szkolnictwie wyzszym i nauce. Analiza przedstawionych w dysertacji tresci pozwala
stwierdzi¢, ze Doktorant posiada ogo6lng wiedze teoretyczng dotyczaca bezpieczenstwa
z ukierunkowaniem na zagrozenia bezpieczenstwa informacji, przetwarzanej, przechowywanej
I przesylanej w cyberprzestrzeni oraz z nowymi technologiami do ktérych zaliczy¢ mozna
technologi¢ blockchain 1 koncepcje trwatego nosnika. Nie ulega watpliwosci, ze poziom
sprawnosci panstwa jest uzalezniony od poziomu zdolnosci technologicznych, w tym tych,
ktore zapewniaja pozadany poziom bezpieczenstwa, eliminujg zagrozenia i zapewniajg stabilny
rozwoj.

Nalezy podkresli¢, ze przedstawione wyniki badan nie rozwigzuja catosci ztozonego problemu
wykorzystania technologii blockchain w zapewnieniu bezpieczenstwa, jak to ujat Doktorant
w tytule dysertacji, transakcji biznesowych. W sposob ogélnikowy, jezeli nie marginalny,



poruszono aspekty samego bezpieczenstwa informacji. Wprawdzie podrozdziat 2.1. zostat
zatytulowany Bezpieczenstwo informacji, lecz zawarte w nim tresci sg ogolnikowe i nie
wyczerpuja problematyki. Podobne zarzuty mozna kierowa¢ w stosunku do tresci nastgpnego
podrozdziatu 2.2. zatytulowanego Cyfrowe spoleczenstwo i jego bezpieczenstwo. W tym
obszarze pomini¢to zupetlie aspekty bezpieczenstwa informacyjnego podmiotu jakim jest
spoteczenstwo. Nie odniesiono si¢ do propagandy i dezinformacji, ktore wspotczesnie, w
srodowisku jakim jest cyberprzestrzen, sa powszechnie wykorzystywane, niestety, z duzg
skutecznoscig. A przeciez technologia blockchain prawdopodobnie moglaby by¢
wykorzystywana do uwiarygodniania zrodla informacji 1 prawdziwosci przekazu
informacyjnego. Takze podrozdziat 2.4. poswigcony planowaniu bezpieczenstwa (w domysle
pewnie chodzi o informacj¢) jest zbyt lakoniczny. Wyartykulowane niedociggnigcia nie
obnizaja ogdlnej, pozytywnej oceny dysertacji w aspekcie wiedzy teoretycznej Doktoranta.

2. Stwierdzenie posiadania albo braku posiadania umiejetnosci samodzielnego
prowadzenia pracy naukowej.

= Stwierdzenie posiadania albo braku posiadania umieje¢tnosci prawidtowego
dostrzegania i identyfikowania problemu naukowego i uzasadniania jego istnienia.

W mojej ocenie Doktorant w sposoéb wystarczajacy opanowat umiejetnosci prawidtowego
dostrzegania 1 identyfikowania problemu naukowego. W sposob wtasciwy zidentyfikowano
i przedstawiono sytuacj¢ problemowa oraz obszar badawczy. Przedstawione argumenty
i przestanki podj¢cia badan naukowych w obszarze technologii blockchain sg adekwatne
do poruszanej problematyki. Zastrzezenie budzi fakt, ze w gtbwnym problemie badawczym
Doktorant uzyt okreslenia konsument zapisu dokumentéw, natomiast w celu teoretycznym
widnieje zapis podniesienia poziomu bezpieczenstwa dziatania przedsiebiorstw
i mozliwosci ograniczenia ryzyka w dziatalnosci gospodarczej. Z kolei w celu poznawczym
wyartykutowano podniesienie bezpieczenstwa przetwarzania informacji. Co wiecej, tytut
dysertacji zwigzany jest z bezpieczenstwem transakcji biznesowych. Jakie sa zatem
wzajemne relacje pomiedzy uzytymi okresleniami i czy mozna stosowac je zamiennie?
Pewne niedociagnigcia wystepuja takze w sposobie sformutowania celéw szczegotowych
badan, ktore nie w petni korespondujg z problemami szczegdtowymi.

Pomimo wyartykutowanych, przykladowych, niedociagnie¢ umiejetnosci prawidlowego
dostrzegania i identyfikowania problemu naukowego i uzasadniania jego istnienia oceniam

pozytywnie.

= Stwierdzenie posiadania albo braku posiadania umiejetnosci prawidlowego
sformutowania elementéw koncepcji badan prowadzacych do rozwigzania
zidentyfikowanego problemu naukowego.

Na podstawie przedstawionej do recenzji dysertacji stwierdzam, ze Doktorant posiada
stosowne umiejetnosci prawidtowego formutowania elementow  koncepcji  badan
naukowych ukierunkowanych na rozwigzanie postawionego problemu naukowego.
Aspekty metodologiczne rozprawy, zwarte w rozdziale pierwszym, pozwalajg na
wyciagnigcie wnioskow, ze Doktorant wie czym jest nauka i w jaki sposob dochodzi si¢ do
rozwigzywania zidentyfikowanych problemoéw badawczych. Zaréwno zakres badan,
problem badawczy (problemy badacze) i postawiona hipoteza (hipotezy) sa, w sensie
ogdlnym, ze sobg spojne 1 majg swoje odzwierciedlenie w tresci poszczegolnych
rozdziatow. Jak wspomnialem wczesniej, wystepuje pewne rozbieznosci pomigdzy celami



szczegdtowymi i problemami szczegdtowymi, ale nie sg one na tyle istotne aby uznaé
aspekty metodologiczne za blednie sformutowane

= Stwierdzenie posiadania albo braku posiadania znajomosci metod badawczych
1 umiejetnosci prawidtowego ich doboru i zastosowania (zrealizowania).

Na podstawie analizy tresci zwartych w rozdziale pierwszym, oraz wynikéw
przeprowadzonych badan stwierdzam, ze Doktorant zna teoretyczne aspekty
wykorzystywanych metod badawczych, dostrzega ich mocne 1 stabe strony a takze potrafi
si¢ nimi postugiwaé. Doktorant wykorzystat zar6wno metody teoretyczne, jak
i empiryczne. Ich szczegdtowy opis przedstawiono w podrozdziale 1.4., na stronach 24-29.
Przedstawione wyniki sg adekwatne do wykorzystywanych metod badawczych.

= Stwierdzenie posiadania albo braku posiadania umiejetnosci dokonania
krytycznej oceny uzyskanych wynikow badan.

Stwierdzam, ze Doktorant posiada wystarczajace umiejetnos$ci dokonania krytycznej oceny
uzyskanych wynikow badan. W recenzowanej pracy mozna odnalez¢ elementy dyskus;ji,
ktore w gltownej mierze wystgpuja w tresciach poszczegdlnych rozdziatow oraz
w zakonczeniu. Brakuje niestety podsumowan poszczegdlnych rozdziatlow, w ktoérych
powinny znalez¢ si¢ elementy dyskusji i krytycznej oceny wynikow badan. Wnioski zostaty
wyartykutowane tylko w podrozdziale 3.1.4., co budzie zastanowienie, dlaczego tylko w
tym miejscu.

= Stwierdzenie posiadania albo braku posiadania umieje¢tnosci poprawnego
sformutowania sprawozdania z wynikdéw badan w sferze formy 1 tresci.

Przedstawiona do recenzji dysertacja zostala napisana jezykiem poprawnym, zgodnym
z jezykiem uzywanym w monografiach naukowych. Sprawozdanie z badan jest adekwatne
do uzyskanych wynikow badan, niemniej jednak posiada pewne mankamenty
merytoryczne i strukturalne, zwigzane z uktadem podrozdziatow.

Monografia sktada si¢ z Wykazu najczesciej stosowanych skrotow; Wstepu, Rozdziatu 1 —
Metodologia badan wlasnych; Rozdziatu 2 — Charakterystyka informacji zwigzanych
z zachowaniem bezpieczenstwa w cyberprzestrzeni;, Rozdziatu 3 — Wyniki badan wtasnych,;
Rozdzialu 4 — Sieci blockchain — przeglgd dostepnych technologii  blockchain
ze szczegolnym uwzglednieniem wymagan zwigzanych z implementacjq trwatego nosnika.
Porownanie cech rozwiqzan, architektury, organizacji danych, Zakonczenia, Bibliografii,
Kodow zrodtowych, Spisu rycin i Spisu tabel. Cato$¢ obejmuje 225 stron.

Analiza uktadu pracy wykazata, Ze znaczna czg¢$¢ podrozdziatow, szczegolnie w rozdziale
2 1 3, zawiera tresci o objetosci jednego lub kilu akapitow. Taki uktad nalezy uznaé za
niewlasciwy. Co wigcej, znaczna cze$¢ tresci zawartych w podrozdziatach nie jest poparta
stosownymi przypisami, co moze sugerowac, ze Doktorant nie postugiwal si¢ zrodtami
naukowymi i nie przeprowadzit ich analizy. Takze nazwy podrozdziatow Czym jest
blockchain, Blockchain to nie Bitcoin, Czym rézni sie NFT od kryptowaluty, Do czego stuzg
NFT? Korzysci ich zastosowania sa watpliwe dla jezyka nauki i sg adekwatne dla
podrecznika lub poradnika. Na podstawie dat dostepu do zrodet internetowych (od 2019 do
2024 roku) mozna wyciagna¢ wniosek, ze prace nad dysertacja byly mocno roztozone
w czasie, co niestety skutkowato aktualnos$cig zawartych informacji. Dla przyktadu, rycina
2.1. zawiera zagrozenia w cyberprzestrzeni z 2019 roku. A przeciez dostgpne sa nowe



raporty o zagrozeniach, jak np. raporty ENISA, ostatni z sierpnia 2024 r. Tym bardziej, ze
dostepu do Zrédta internetowego nastapit 20 lipca 2024 .
Wyartykutowane bledy obnizajg warto$¢ monografii lecz jej nie dyskredytuja.

= Ocena stopnia oryginalnosci uzyskanych wynikow.

Praca jest osobistym osiggni¢ciem Doktoranta a uzyskane wyniki badan dosy¢ oryginalne.
Badana tematyka jest istotna z punktu widzenia bezpieczenstwa panstwa, obywateli
i gospodarki nie tylko na poziomie krajowym, ale przede wszystkim w wymiarze
mig¢dzynarodowym. Uzyskane, oryginalne wyniki badan nie stanowia kroku milowego
w badaniach prowadzonych nad technologig blockchain i jej wykorzystaniu w zapewnieniu
bezpieczenstwa informacji, niemniej jednak sa kolejnym elementem wskazujacym, ze
technologia ta bedzie kluczowa dla bezpieczenstwa dokumentow cyfrowych i moze
zagwarantowac atrybuty bezpieczenstwa informacji oraz stosowne regulacje prawne
zwigzane z trwatym nosnikiem i prawem do zapomnienia.

* Ocena warto$ci naukowej i praktycznej uzyskanych wynikow.

Warto$¢ naukowa jest odpowiednia. Uzyskane wyniki majg swoj wymiar praktyczny
I moga przyczyni¢ si¢ do zwickszenia bezpieczenstwa informacji przetwarzanej,
przechowywanej i przesytanej w cyberprzestrzeni. Technologia blockchain jest jedna
z tych technologii, ktore majg istotne znaczenie dla rozwoju spoteczenstwa informacyjnego
i pozwalaja na realizacj¢ administracyjnych funkcji panstwa w Srodowisku jakimi jest
cyberprzestrzen. Co wigcej, technologia ta bedzie wymuszata zmiany w $rodowisku
gospodarczym i spotecznym, co przyczyni si¢ do redukcji kosztow 1 skutkowaé bedzie
skréceniem czasu realizacji procesow biznesowych 1 administracyjnych.

Z. przeprowadzonej analizy wynika, Ze recenzowana rozprawa doktorska spelnia
wymagania przestanki, o ktorej mowa w art. 187 ust. 1 ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyiszym i nauce (Dz. U. z 2021 r., poz. 478) dotyczacej prezentowania
ogolnej wiedzy teoretycznej oraz umieje¢tnosci samodzielnego prowadzenia pracy
naukowej.

Watpliwosci, ktore nalezy rozstrzygnaé w czasie obrony rozprawy doktorskiej.
Oczekuje¢ od Doktoranta ustosunkowania si¢ do wyartykutowanych zastrzezen ze stron 2 i 3
recenzji oraz odpowiedzi na pytania:
1. Jaka jest roznica pomiedzy bezpieczenstwem informacji a bezpieczenstwem
informacyjnym?
2. W jakich obszarach funkcjonowania panstwa mozna wykorzysta¢ technologi¢
blockchain 1 jak unikng¢ uzaleznienia technologicznego w tym obszarze?

Koncowa konkluzja i ocena

Ja, nizej podpisany stwierdzam, ze recenzowana rozprawa doktorska Pana mgr. inz. Bartosza
Lewandowskiego spetnia warunki okreslone w art. 187 ustawy z dnia 20 lipca 2018 r. Prawo
o szkolnictwie wyzszym i nauce (Dz. U. z 2021 r., poz. 478) 1 wnioskuje o dopuszczenie Pana
mgr. inz. Bartosza Lewandowskiego do dalszych etapéw postgpowania w sprawie nadania
stopnia doktora w dziedzinie nauk spotecznych, w dyscyplinie nauki o bezpieczenstwie.
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