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Celem dysertacji jest zbadanie, w jaki sposéb technologia rejestrow rozproszonych,
oparta na protokole blockchain, moze by¢ wykorzystana do zwiekszenia
bezpieczenstwa transakgcji cyfrowych. Praca koncentruje sie na analizie bezpieczenstwa
zaréwno w kontekscie ochrony danych, jak i w zakresie tworzenia odpornych
mechanizméw wspierajgcych konsumentéw i przedsiebiorcéw w obszarze
cyberbezpieczenstwa. Pracatgczy podejscie teoretyczne i praktyczne, proponujac
rozwigzania prawno-technologiczne, ktére moga byé zaimplementowane w réznych
sektorach gospodarki.

Czytelnik prowadzony jest poprzez obszary zwigzane z prawnym aspektem
prowadzonego badania. Stad w rozdziale analizujacym prawne zagadnienia, zostato
wykazane, ze blockchain moze funkcjonowac jako technologia zgodna z krajowymi i
unijnymi regulacjami dotyczacymi cyfrowego trwatego nosnika. W swietle prawa
krajowego trwaty nosnik definiowany jest jako medium, ktére umozliwia
przechowywanie informacji w sposdb umozliwiajgcy ich dostep przez odpowiedni czas
oraz uniemozliwiajgcy zmiane zapisanych tresci. Praca wskazuje, ze cechy blockchain,
takie jak decentralizacja, niezmiennos$c i integralnos¢ danych, spetniajg te wymogi.

Autor wskazuje na znaczenie Dyrektywy PSD2 (Payment Services Directive 2) w
kontekscie bezpieczenstwa transakcji cyfrowych oraz ochrony konsumentéw. PSD2,
wprowadzone w Unii Europejskiej, ma na celu uregulowanie sektora ptatnosci
elektronicznych oraz zwigkszenie poziomu bezpieczeristwa w tym obszarze. Z punktu
widzenia konsumenta, praca w praktyczny sposob implementuje wymogi
rozporzadzenia PSD2, wskazujgc na ciag zdarzehn w sektorze bankowym, ktéry rozpoczat
sie od sprawy austriackiego banku BAWAG PSK. Sgd wykazat niezgodnos$¢ uzywanego
przez bank systemu komunikacji z konsumentami (bankowy portalinternetowy) z
wymogami trwatego nosnika. Sprawa ta miata kluczowe znaczenia réwniez dla dziatan
polskiego UOKIK, ktory poprzez prowadzenie swoich dziatan zobowigzat banki do
prawidtowego komunikowania sie zkonsumentami.

Powyzsze przyktady wskazaty na potrzebe projektowania systemoéw informatycznych,
ktére maja petni¢ funkcje trwatego nosnika. W pracy szczegétowo omowiono, jak
blockchain moze by¢ wdrozony, by nie wystepowaty wady prawne.



Waznym elementem analizy byto uwzglednienie przepiséw dotyczgcych ochrony
danych osobowych, w tym RODO (GDPR). Prawo do zapomnienia, bedace jednym z
fundamentéw unijnego rozporzadzenia, stanowi wyzwanie w konteks$cie niezmiennosci
danych zapisanych w sieci blockchain. Autor sugeruje wykorzystanie funkcji skrétu (np.
SHA) do przechowywania danych w blockchain oraz bezpiecznych nosnikéw (macierze
WORM) do zapisu tresci dokumentéw. Podziat ten umozliwia zachowanie zgodnosci: z
jednej strony zapewnia spetnienie wymogoéw trwatego nosnika, z drugiej strony pozwala
na realizacje prawa do zapomnienia bez koniecznosci naruszania struktury blockchain.

Analizowane regulacje obejmuja rowniez obowiagzki wynikajgce z ustawy o krajowym
systemie cyberbezpieczenstwa, ktora implementuje dyrektywe NIS w polskim porzadku
prawnym. Blockchain, dzieki swojej odpornosci na manipulacje, moze wspierac
podmioty w spetnianiu wymogoéw dotyczgcych zapewnienia bezpieczenstwa
przetwarzanych informacji oraz realizacji audytowalnosci procesow.

Technologia blockchain, zostata przedstawiona jako narzedzie majgce zastosowanie w
obszarze bezpieczenistwa osobistego, szczegdlnie w kontekscie ochrony danych oraz
zapewnienia transparentnosci proceséw. Gtownym zatozeniem wykorzystania
blockchain w tym zakresie jest stworzenie sSrodowiska, w ktérym prywatnos$é
uzytkownikow jest chroniona, a dostep do danych pozostaje kontrolowany i zgodny z
obowigzujgcymi regulacjami prawnymi. Blockchain, dzieki swojej zdecentralizowanej
strukturze, oferuje narzedzia eliminujace ryzyko manipulacji informacjami i
nieautoryzowanego dostepu.

Jednym z przyktaddw wykorzystania blockchain jest stworzenie mechanizmu cyfrowego
trwatego nosnika. Technologia ta pozwala na bezpieczne przechowywanie danych
osobowych w sposéb gwarantujgcy ich integralnos¢ oraz dostepnos$¢ w wymaganym
prawnie okresie. Zaproponowana implementacja minimalizuje ryzyko wycieku danych
wrazliwych.

W ramach dysertacji przygotowane zostato w sposéb praktyczny rozwigzanie
implementujace mechanizm cyfrowego trwatego nosnika. Przygotowane zostato w
oparciu o rozproszone geograficznie serwery oparte o systemu Linux na ktérych
zaimplementowane zostato rozwigzanie o oparciu o protokét Multichain. Wraz z
rozwigzaniem praktycznym zostata dokonana analiza wydajnosci rozwigzania, tak by
mozliwe byto zapisanie miliondw wpiséw w taricuchu blockchain w ciggu krétkiego
czasu. Réwnolegle z analizg wydajnosci, przeprowadzona zostata analiza kosztow
cyfrowego trwatego nosnika vs klasyczna (analogowa) forma komunikacji. Analiza
Celem dysertacji jest zbadanie, w jaki sposéb technologia rejestrow rozproszonych,
oparta na blockchainie, moze by¢ wykorzystana do zwiekszenia bezpieczenstwa
transakcji cyfrowych. Praca koncentruje sie na analizie bezpieczenstwa zardbwno w
kontekscie ochrony danych, jak i w zakresie tworzenia bezpiecznych mechanizmoéw



wspierajgcych konsumentdw i przedsiebiorcéw w obszarze cyberbezpieczenstwa.
jednoznacznie wskazuje na wysokie oszczednosci wynikajace z digitalizacji procesu.

Technologia blockchain zostata rowniez zaproponowana jako narzedzie wspierajgce
bezpieczenstwo cyfrowego gtosowania. Mechanizm oparty na blockchain pozwala na
rejestrowanie gtoséw w sposéb anonimowy, a jednoczes$nie audytowalny, co zwieksza
zaufanie do procesu wyborczego. Wdrozenie takiego systemu eliminuje ryzyko
manipulacji wynikami gtosowania, a dzieki decentralizacji niemozliwe jest fatszowanie
zapisow przez pojedynczy podmiot. Przeprowadzone w pracy symulacje wykazaty, ze
mechanizm ten moze obstugiwac¢ duza liczbe operacji w krétkim czasie, co czyni go
efektywnym narzedziem w masowych procesach wyborczych.

W obszarze ochrony zdrowia technologia blockchain zostata wskazana jako sposdb na
zarzgdzanie elektroniczng dokumentacja medyczng. Dokumenty pacjentow, takie jak
wyniki badan czy historie leczenia, moga by¢ przechowywane w sieci blockchain, co
gwarantuje ich niezmiennos¢ oraz dostepnosc dla uprawnionych podmiotdow. Dzieki
zastosowaniu kryptografii asymetrycznej, jedynie osobyz odpowiednimikluczami moga
uzyskac dostep do tych informacji, co zabezpiecza pacjentow przed nieautoryzowanym
wykorzystaniem ich danych.

Kolejnym praktycznym zastosowaniem opisanym w pracy jest wykorzystanie blockchain
do zarzadzania wtasnoscig intelektualng. Technologia ta umozliwia rejestrowanie dziet
cyfrowych, takich jak muzyka, grafiki czy filmy, w sposéb niezmienny i audytowalny.
Dzieki temu mozliwe jest Sledzenie autorstwa i zapewnienie praw tworcoéw, eliminujac
problem fatszerstw i nieautoryzowanego kopiowania. Kazda transakcja zwigzana z
dzietem jest rejestrowana w tancuchu blokdéw, co pozwala na doktadne okreslenie, kto i
kiedy nabyt prawa do danego utworu.

W kontekscie bezpieczenistwa produktow blockchain wspiera rowniez monitorowanie
tancuchow dostaw. Przyktadem jest identyfikacja pochodzenia zywnosci, ktdra dzieki
zapisom w blockchain moze by¢ sledzona od producenta do konsumenta. Rozwiagzanie
to zapobiega wprowadzaniu na rynek sfatszowanych produktéw i zapewnia
konsumentom dostep do informacji o zrédle pochodzenia towaréw. W pracy
podkreslono, ze takie zastosowanie moze réwniez znalez¢ zastosowanie w walce z
podrébkami lekdw czy sprzetu medycznego.

Przeprowadzona analiza wykazata takze potencjat blockchain w przeciwdziataniu
dezinformacji. Dzieki niezmiennym zapisom blockchain moze stuzy¢ jako narzedzie
weryfikacji autentycznosci publikowanych tresci, takich jak artykuty, zdjecia (wizerunek)
orazinne media. Autor pracy wskazuje, ze technologia ta mogtabyznalez¢ zastosowanie
w S$ledzeniu zrodet informacji i ograniczaniu rozprzestrzeniania sie fatszywych
wiadomosci, co ma istotne znaczenie w budowaniu zaufania spotecznego do mediéw
cyfrowych.



Zastosowanie blockchain zostato rowniez zaproponowane w sektorze finansowym,
gdzie technologia ta moze wspiera¢ przejrzystosé transakcji oraz ich audytowalnosc.
Dzieki niezmiennym zapisom w blockchain mozliwe jest eliminowanie ryzyka

manipulacji w procesach ksiegowych oraz skuteczniejsze zapobieganie naduzyciom
finansowym.

Podsumowujac, praktyczne zastosowania blockchain przedstawione w pracy obejmuja
szerokie spektrum dziatan na rzecz bezpieczeristwa osobistego i spotecznego.
Decentralizacja, kryptografia i transparentnos$¢ czynig te technologie istotnym
narzedziem w ochronie danych, budowaniu zaufania do procesdéw cyfrowych i
wspieraniu zgodnosci z regulacjami prawnymi. Dzieki tym cechom blockchain ma
potencjat, by zrewolucjonizowac¢ zarzagdzanie bezpieczenstwem osobistym w erze
cyfrowe;.



