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1. Uwagi wstepne

Spotfeczenstwo przetomu XX i XXI wieku rozwija sie w klimacie
niepewnosci i ryzyka, ktéry postrzegany jest w roznej skali i w
roznych, niemal wszelkich, sferach ludzkiej aktywnosci. ,Wiek
niepewnosci” ustgpit , spoteczenstwu ryzyka”, o ktérym pisze sie, ze
jest spoteczenstwem katastrof, ktéremu zagraza to, ze stany
wyjatkowe stajg sie stanami normalnymi. Naczelng kategorig opisu
wspétczesnoéci stato sie BEZPIECZENSTWO. Wytonienie sie na
poczatku XXI wieku w petni odpowiadato potrzebom spotecznym, w
tym edukacyjnym, ale stato sie zjawiskiem istotnym dla rozwoju
spoteczenstw, wspoétczesnych systemowych badan naukowych oraz

wyzwaﬁ edukacyjnych. (, Nowoczesnos¢ to kultura ryzyka. Nowoczesnos¢ zmniejsza
0going ryzykownos¢ pewnych sfer i sposobow Zzycia, ale jednoczesnie wprowadza nowe,
prawie lub catkiem nieznane wczesniejszym epokom parametry ryzyka”). Wiek XX
zapoczatkowat rewolucje cywilizacyjne, ktorych istotg stato sie



powstanie i rozwdj spoteczenstwa informacyjnego oraz technologii
informacyjnych(cyfrowych), ksztattujgcych jego oblicze w kategoriach
CYBERPRZESTRZENI Obecna rewolucja informacyjna jest czwartg
rewolucjg tego typu w historii ludzkosci. Pierwsza byto wynalezienie
druku, drugg zapoczatkowato wynalezienie ksigzki, trzecig za$
wynalezienie przez Gutenberga maszyny drukarskiej z ruchomymi
czcionkami. Czwartg rewolucje nalezy wigza¢ sie z wynalazkiem
komputera i rozwojem systemow tgcznosci(telekomunikacji
wykorzystujgcych energie elektryczng i potencjat elektroniki(1946).
Wydarzeniem o cechach rewolucji cywilizacyjnej byto wytonienie sie
INTERNETU(1990) jako swoistej megasieci oraz , wchtoniecie” przez
spoteczenstwa technologii internetowych we wszystkich sferach
aktywnosci spotecznej. Powyzsze konstatacje, okreslajg rozlegty
obszar badan naukowych nad bezpieczernistwem spotecznym, w
wymiarze CYBERPRZESTRZENI oraz generowanych problemoéw
CEBERBEZPIECZENSTWA(,, cybernetycznych  zagrozen”). Powyisze
oczywiste uwagi zmierzajg do podkreslenia znaczenia problemow
wyzwan EDUKACYIJNYCH zwigzanych z potrzebami(koniecznoscia)
spofecznymi w nowych sytuacjach zwigzanych z rewolucjg
informacyjna.

Zanim przejde do konkretyzacji ocen i wnioskow, pragne, na wstepie,
wyrazi¢ uznanie dla zaprezentowanej rozprawy, ktorqg oceniam jako
wyrozniajgcq sie wsrod znanych mi w ostatnich latach dysertacji
powstatych w dyscyplinie nauki o bezpieczenstwie. To duza
satysfakcja dla piszgcego te stowa, zwtaszcza, ze objetosc rozprawy,
mnogosc¢ odniesien do licznych zrodet, korzystania z ogdlnie dostepnej
wiedzy, ale- niekiedy w nadmiarze- z wiedzy szczegotowej
pochodzqgcej z autorskich badan empirycznych wymagaty niematego
wysitku.

2. Ocena metodologiczna

Rozprawa ma charakter analityczno - ocenowy uwzgledniajgcy
zarédwno aktualny stan wiedzy dotyczacej teoretycznych podstaw



cyberprzestrzeni, zagrozen cyberbezpieczeistwa oraz sposobdéw
przeciwdziatania cyberzagrozeniom w Polsce, ze szczegdlnym
uwzglednieniem aspektow edukacyjnych w ramach kampanii
spofecznej o charakterze edukacyjno-prewencyjnym. Celem jej miato
by¢é podniesienie Swiadomosci obywateli Rzeczypospolitej Polskiej,
dziatajgcych w obszarze cyberprzestrzeni. Program miat w zakresie
edukacji spoteczenstwa uswiadamiac¢ o zagrozeniach wynikajgcych z
uzytkowania cyberprzestrzeni. Swiadomoéé oraz  wiedza
spofeczenstwa w efekcie realizacji programu miata pozwoli¢ na
ograniczenie ryzyka, wynikajgcego z pojawiajacych sie zagrozen w
cyberswiecie. Podkreslenia wymaga, fakt, iz miata mie¢ charakter
wielowymiarowy, tak by dotrze¢ do szeregu zainteresowanych grup
spotecznych, a w szczegdlnosci do instytucji publicznych,
przedsiebiorcow, organizacji spotecznych, jak i uzytkownikow
indywidualnych. Zaktadata, ze kampania bedzie dtugofalowa i
powszechna. Zalecano, by byta skierowana giownie do dzieci,
mtodziezy, rodzicow i nauczycieli. Wiedza o zagrozeniach,
adresowana do dzieci, mtodziezy i rodzicéw w duzej mierze miata byc
realizowana w placéwkach oswiatowych wszystkich szczebli. Analiza
doswiadczen 1z realizacji przedsiewzie¢ stanowita podstawe
tworzonych programow ksztatcenia z zakresu cyberbezpieczenstwa,
realizowanych w Krakowskiej Akademii im Andrzeja Frycza
Modrzewskiego na Wydziale Nauk o Bezpieczenstwie.

W recenzowanej pracy przyjeto: cel eksploracyjny, opisowy i
wyjasniajacy. | tak, Celem eksploracyjnym :byto (...) zaspokojenie
ciekawosci badacza(...) , zdobycie wiedzy na temat funkcjonowanie
studentow w cyberprzestrzeni, zapewniajgce im bezpieczne
uzytkowanie sieci, urzqdzen i aplikacji. Celem opisowym byt (...) opis
jakiejs sytuacji lub wydarzenia (...) , czyli przedstawienie na podstawie
badan wykrytych zjawisk i faktow wystepujgcych w cyberprzestrzeni
uzytkowanej przez studentow. Celem wyjasniajgcym byfo wskazanie,
wynikajgce z procesu badawczego, rzeczywistych czynnikow
wpfywajgcych na cyberbezpieczeristwo studentow wraz z probg
poznaniem ich przyczyn i uzasadnieniem pozqdanych zmian. W
zwigzku z okreSleniem przedmiotu i celdw badan, sformuftowano




nastepujacy problem gtéwny: Czym warunkowane jest bezpieczne
funkcjonowanie w cyberprzestrzeni studentow Krakowskiej Akademii
im. Andrzej Frycza Modrzewskiego? Rozwigzanie gtdwnego problemu
badawczego, wymagato uzyskania odpowiedzi na osiem probleméw
szczegdtowych(... ). Dla tak przyjetego celu i gtdwnego problemu
badawczego sformutowano hipoteze gtdwng. Do kazdego problemu
badawczego sformutowane zostaty hipotezy szczegdtowe (H1.- HS8.)
W celu rozwigzania problemu badawczego opisano zmienng zalezng
oraz zmienne niezalezne wraz z ich wskaznikami. Zmienng zalezng
(2Z) okreslono bezpieczne funkcjonowanie w cyberprzestrzeni. Do
wyjasniania zmiennej zaleznej wyodrebniano zmienne
niezalezne(np. ZN1 - codzienne zachowania studentéw w
cyberprzestrzeni).  Trafnie dokonano doboru celu badan oraz
gtownego i szczegétowych probleméw badawczych i hipotezy
roboczej. Na szczegdlne uznanie zastuguje dobdr procedur i metod
badawczych. Doktorant umiejetnie stosowat technike badan
ankietowych, podstawowe narzedzia analizy statystycznej oraz
oprogramowanie wspomagajgce badania(np. 30-dniowa wersja IBM
SPSS Statistics). .

Doktorant wykazat bardzo dobrg znajomos¢ wiedzy z obszaru
cyberbezpieczenstwa pozwalajgca na analize zagrozen
bezpieczenstwa cyberprzestrzeni, aktywnie uczestniczac w
projektach edukacyjnych pozwalajgcych na praktyczng weryfikacje
autorskich koncepcji i wnoszac istotne wartosci poznawcze do
dorobku zespotow projektowo-badawczych.

Rozprawa sktada sie z czeSci zasadniczej(282 stron) i zatgcznika do
rozprawy(ss 233-307). Praca dzieli sie na trzy rozdziaty zasadnicze ,
wstep, zakonczenie, bibliografie( pozycje zwarte i artykuty, liczne
zrodta internetowe). Miedzy rozdziatami zachowano wtasciwe(?)
proporcje, tres¢ pracy zgodna jest z jej tytutem , a rozdziatdw z ich
nagtéwkami, zas nagtéwki dajg syntetyczny poglad na rozwazang w
nich tresé¢. Wywody stanowig logicznie powigzang catos¢. Strona
redakcyjna i edytorska jest w petni zadowalajgca, wrecz
wzorcowa(poza nielicznymi usterkami redakcyjnymi). Przedstawiono



30 rysunkéw i 140 tabel. Sadze natomiast, ze nalezato zredukowac
tresci o charakterze ,podrecznikowym” poswiecone np. pojeciom
podstawowym. One zas dominujg tres¢, zarowno rozdziatu 1, jak i
rozdziatu 2. Tres¢ rozdziatu 1 poswiecono w znacznej mierze analizie
literatury, jest interesujaca, lecz niewiele wnosi do wiedzy ogdlnej z
obszaru nauk o bezpieczenstwie. Uwazam, ze witasciwe bytoby
zredukowanie tresci do pozadanego minimum(ponad 80 ss). Rozdziat
2 poswiecono metodologii badan wtasnych, rozszerzonej o odwotania
do ogodlnej wiedzy metodologicznej badan spotecznych. Ogodlny
proces badawczy zostat konsekwentnie w petni zrealizowany. Z
metodologicznego punktu widzenia rozprawa w pefni zastuguje na
pozytywna ocene. Dokonano wtasciwego, dla przyjetej metodologii,
wyboru metod i technik badan empirycznych(np. metoda obserwacji,
metoda sondazu diagnostycznego, kwestionariusz ankiety, wywiad
ekspercki, itp.). Natomiast rezulaty badan wtasnych oraz proces ich
pozyskiwania stanowig tres¢ rozdziatu 3, wyraznie dominujgcego,
zawierajgcego znaczgcg wartos¢ merytoryczng w obszarze badan
spotecznych na potrzeby cyberbezpieczenstwa. Analiza wynikéw
badan bezpiecznego funkcjonowania w cyberprzestrzeni studentow
Uczelni w petni zastuguje na pozytywng ocene.

3. Ocena merytoryczna

Wyniki badan wtasnych i elementy ich ewaluacji przedstawiono w
o$miu podrozdziatach rozdziatu 3, a mianowicie: codzienne
funkcjonowanie studentow w cyberprzestrzeni(CB), doswiadczenia
studentow z korzystania z CB w warunkach zagrozen, praktyczna
wiedza z wybranego obszaru CB, ocena dotychczasowej edukacji,
poziom wiedzy studentdéw, stopien przygotowania studentow do
funkcjonowania w CB, zmiany w programie ksztatcenia w celu
przygotowania studentéw do bezpiecznego korzystania z CB. Autor
stwierdza, ze przyjeta w rozprawie hipoteza gtdwna zostata
,czesciowo zweryfikowana”. Stwierdzam, ze zaréwno z
metodologicznego, jak i merytorycznego punktu widzenia



recenzowana rozprawa zastuguje na pozytywng ocene. Ponadto
posiada cechy uzytecznego materiatu dydaktycznego.
Podczas publicznej obrony prosze o odniesienie sie do nastepujgcych
kwestii:
1)istniejg metody i techniki analizy ryzyka zagrozen bezpieczenstwa
cyberprzestrzeni, lecz wiekszosc z nich odznacza sie ograniczeniami
metodologicznymi; prosze wskaza¢ najczesciej wykazywane
mankamenty w analizach poréwnawczych;
2) prosze o przedstawienie modelu statystycznego studenta Uczelni na
podstawie przeprowadzonych badan wtasnych;
3) prosze o wyrazenie opinii na temat uzytecznosci wspotczesnych
badan w analizie ontologii cyberbezpieczenstwa.
Stwierdzam, ze praca spetnia podstawowe wymagania stawiane
pracom o charakterze poznawczym w dyscyplinie nauki o
bezpieczenstwie, w obszarze bezpieczenstwa cyberprzestrzeni.
Zastuguje na pozytywng ocene z merytorycznego punktu widzenia.
Rozprawe oceniam jako wyrdzniajgcg, oryginalng i innowacyjng,
ukierunkowang na wspomaganie edukacji w obszarze
cyberbezpieczenstwa.

4. Uwagi koncowe i wnioski
Stwierdzam, ze Doktorant:

1) opanowat umiejetnoSci samodzielnego rozwigzywania
zagadnien naukowych, ktére zostaty wykazane w rozprawie
doktorskiej i powinny by¢ potwierdzone podczas publicznej
obrony;

2) opanowat odpowiednio szerokg i pogtebiong ogdlna wiedze
teoretyczng z dyscypliny ,nauki o bezpieczenstwie”;

3) opanowat istotne podstawy wiedzy ogdlnej, niezwigzanej z
zakresem specjalizacji naukowej.

Stwierdzam, ze rozprawa doktorska Pana mgr inz. Mariusza
DOMANSKIEGO speftnia wymagania okre$lone ustawa z dnia 14
marca 2003 r. o stopniach i tytule naukowym oraz o stopniach i
tytule w zakresie sztuki (Dz.U. poz. 595, ze zm.).



Wnosze o dopuszczenie recenzowanej rozprawy doktorskiej

do publicznej obrony.



