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1. Cel badan - tezy rozprawy

Rozprawa poswigcona jest praktycznemu wykorzystaniu technologii blockchain w kontekscie
bezpieczenstwa transakcji cyfrowych. Zadanie, ktérego podjat sie Doktorant jest doé¢ ambitne,
bardzo istotne z punktu widzenia bezpieczeristwa cyfrowego, wymagajgce wiedzy z wielu dziedzin:
organizacji i zarzadzania, legislacji, informatyki, cyberbezpieczeristwa. Celem badan prowadzonych
w rozprawie jest wskazanie na praktyczne wykorzystanie technologii blockchain w zakresie
podniesienia bezpieczeristwa przechowywania oraz audytowania danych cyfrowych w aspekcie
technicznym, organizacyjnym oraz prawnym. Bezpieczeristwo cyfrowe obejmuje szeroki wachlarz
procedur skierowanych na ochrone systeméw komputerowych, sieci oraz przetwarzanych danych
przed nieautoryzowanym dostepem lub uszkodzeniem. Istotne jest wszedzie tam, gdzie mamy do
czynienia m.in. z przetwarzaniem danych wrazliwych w systemach teleinformatycznych. Ma
zastosowanie w bankowoéci, medycynie, rejestrach publicznych i innych obszarach. W rozprawie
wyeksponowano obszary takie, jak bezpieczeristwo transportu oraz przechowywania zywnosci
i lekéw, bezpieczeristwo zapisu i dostepu do dokumentacji medycznej, bezpieczeristwo systemow
informatycznych. Wskazane obszary, dzieki technologii blockchain, radykalnie zwiekszaja
bezpieczeristwo konsumentéw w relacji do przedsigbiorstw oraz organizacji. Blockchain jako
nowoczesna technologia wprowadzona z kryptowaluty Bitcoin, prezentuje filozofie
zdecentralizowanego (rozproszonego) systemu przetwarzania danych w postaci tzw. taficuchéw
blokdw, ktéry dzigki swoimi podstawowym cechom charakterystycznym: gwarancji niezmiennosci
i integralnosci danych, petnosci i trwatoéci danych, bezpieczeristwa tych danych i audytowalnoéci stat
sie technologia przetomowa. W wielu krajach trwaja ciagte prace nad usprawnianiem rozwigzan
formalno-prawnych, organizacyjno-funkcjonalnych oraz technicznych poprawiajacych
bezpieczedstwo cyfrowe sieci teleinformatycznych oraz systeméw z nich korzystajgcych.
Recenzowana rozprawa wpisuje sie w te prace.

Cele pracy badawczej zostaty sformutowane w nastepujacy sposdb:
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1. Cel teoretyczny — opracowanie modelu mechanizmu trwatego nosnika przy wykorzystaniu
protokotu blockchain oraz wypracowanie metod podniesienia poziomu bezpieczeistwa dziatania
przedsiebiorstw i mozliwosci ograniczania ryzyka w dziatalnosci gospodarcze;.

2. Cel poznawczy — wskazanie metod podniesienia bezpieczenstwa przetwarzania informacji oraz
umacniania zaufania do rozwigzan cyfrowych poprzez wybdr mechanizmu konsensusu w zapisach
transakcji w sieci blockchain przy uwzglednieniu przetwarzania duzej liczby operacji, ze szczegélnym
uwzglednieniem instytucji finansowych, FMCG, medycznych.

3. Cel praktyczny — budowa rozproszonej sieci blockchain realizujgcej praktycznie mechanizm
trwatego nosnika.

Autor definiuje rowniez 8 celdéw szczegotowych.

Autor rozprawy stawia nastepujaca hipoteze badawcza:

Przypuszcza sie, 7e rozproszone sieci blockchain majg wptyw na bezpieczeristwo organizacji
poprzez zapewnienie jej zgodnosci z wymaganiami regulatordw rynkowych, a wymagania prawne
stawiane przez prawo UE oraz krajowe wzgledem rozwiqzania zaproponowanego jako cel badania
zostang prawidfowo zaadresowane. Zaktada sie, Ze rozwigzanie bedzie mogto implementowac prawo
do zapomnienia pod warunkiem zapisu w protokole blockchain skrotéw dokumentow.

Autor nastepnie definiuje hipotezy szczegétowe:

1. Cele stawiane mechanizmowi cyfrowego trwafego nosnika w kontekscie ustawodawstwa
krajowego i europejskiego oraz wynikajqce z nich potrzeby technologiczne sq przypuszczalnie
rozwigzane poprzez technologie blockchain.

2. Bezpieczeristwo prawne przedsiebiorstwa wynikajgce z realizacji wymogow ustaw w zakresie
komunikacji z konsumentem prawdopodobnie zwiekszy poziom bezpieczeristwa operacyjnego
przedsiebiorstwa wdrazajgcego tego typu technologie do swoich procesow. Zabezpieczone
zostanq m.in. takie procesy prowadzone przez nowoczesng organizacje, jak transparentnosc
dziatania, ochrona informacji, digitalizacja proceséw.

3. Rozwigzanie blockchain, biorgc pod uwage koszt, licencje, dostepnos¢ technologii, jest
potencjalnie korzystniejsze od alternatywnych rozwigzari, ktére mogqg byc¢ wykorzystane do
implementacji cyfrowego trwatego nosnika.

4. Aktualnie dostepne technologie blockchain wraz z algorytmami optymalizujgcymi zapis
danych prawdopodobnie pozwolq na hurtowe zapisywanie dokumentow.

5. Prawdopodobnie wszelkie zagrozenia zwigzane z wdrozeniem protokotu blockchain mozina
zidentyfikowac i wykluczyc. Gidwne zagroienie to wyciek danych, dlatego nie nalezy
publikowac dokumentow, lecz wyniki funkcji skrétu. Rownoczesnie bezpieczeristwo
potencjalnie sie zwiegkszy poprzez wprowadzenie audytowalnosci danych na weztach
blockchain — zawsze bedzie mozina zweryfikowac pochodzenie informacji.

6. Potencjalnie konsensus odpowiada za bezpieczeristwo protokofu — jego odpowiedni dobdr
zabezpiecza siec przed atakiem. Wymagajqcy konsensus, np. odporny na ataki 51%, zapewnia
bezpieczeristwo danych.

7. Aktualny stan technologiczny pozwala przypuszczad, Ze Iimplementacja rozwiqzania
mechanizmu trwatego nosnika w oparciu o technologie blockchain jest mozliwa i zapewnia
zgodnosc¢ z krajowym oraz unijnym ustawodawstwem.
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Doktorant w rozprawie zdefiniowat nastepujgce szczegétowe problemy badawcze, ktére skojarzone
s3 z przedstawionymi hipotezami szczegétowymi:

1. Czy i w jakim zakresie rozwigzanie blockchain pokrywa obszary zdefiniowane w prawie krajowym
oraz europejskim zwigzane 1z zagadnieniem cyfrowego trwatego nosnika, zapewniajac
bezpieczeristwo przechowywanych informacji poprzez trwaty, integralny oraz audytowany zapis
danych?

2. Czy wdrozenie technologii blockchain w organizacji zwiekszy bezpieczeristwo prawne i operacyjne
podmiotéw gospodarczych, zapewniajac transparentnos¢ dziatania, ochrone informacji, bezpieczne
digitalizowanie procesdw i jednoczesnie uchroni organizacje od potencjalnego ryzyka prawnego?

3. W jakim zakresie wdrozenie sieci blockchain jest dla przedsiebiorstwa lub organizacji ekonomicznie
uzasadnione w kontekscie alternatywnych rozwigzan oraz na ile zapewnia bezpieczenstwo
ekonomiczne?

4. W jaki sposéb wydajnosé¢ protokotu blockchain umozliwi dziatanie na hurtowej ilosci danych, co
pozwoli na wykorzystanie technologii w operacjach masowych, ktére liczone s3 w milionach
dziennie?

5. Na ile zwiekszy sie bezpieczeAstwo organizacji w kontekicie przechowywania danych,
w szczegolnosci pod katem narazenia na cyberataki i ochrony niezmiennosci danych?

6. W jaki sposéb osiggniety konsensus zapewnia bezpieczeristwo transakcjom, tak by mozliwos¢ ich
fatszowania byta minimalna, a co za tym idzie, by zapis spetniat prawne formy cyfrowego trwatego
nosnika w zakresie zachowania dostepu do oryginalnych danych?

7. W jaki spos6b mozliwa jest implementacja rozwigzania cyfrowego trwatego nosnika, zgodnego
z obowigzujacym prawem, w oparciu o technologie blockchain?

Tytut rozprawy, cele badan, hipoteza badawcza, hipotezy szczegdtowe i problemy badawcze zostaty
sformutowane w sposdéb dos¢ przejrzysty, chociaz nie rozumiem za bardzo sformutowania pierwszej
hipotezy szczegétowej. Z tresci hipotezy wynika, ze cele [...] oraz [...] , wynikajgce z nich potrzeby sg
przypuszczalnie rozwigzane przez technologie blockchain”. Cele sie przeciez realizuje a potrzeby
zaspokaja, stad moje niezrozumienie. Ciekaw réwniez bytem jak Doktorant poradzi sobie
z odpowiedzig na pytanie badawcze nr 5: ,Na ile zwiekszy sie bezpieczerstwo [..]”. Juz samo
sformufowanie pytania wprowadza komplikacje przy odpowiedzi na nie.

W dalszej czeéci recenzji odniose sie szczegétowo do poszczegbinych elementéw sktadowych
rozprawy.

2. Charakter rozprawy (teoretyczny, doswiadczalny, projektowy, konstrukcyjny,
technologiczny)

Rozprawa ma generalnie charakter teoretyczny, cho¢ znajdujg sie w niej réwniez elementy
eksperymentowania opartego na symulacji komputerowej. Autor najpierw dokonat analizy aktéw
prawnych obowigzujgcych w Polsce oraz w Unii Europejskiej. Zbadat dziedziny, ktérych wymdg
trwatego nosnika dotyka, w szczegdlnosci prawo bankowe, akty zwigzane z ochrong konsumentéw,
prawo cywilne i przepisy dotyczace ustug elektronicznych. Opisat obszary, w ktérych cyfrowy trwaty
noénik potencjalnie zwigkszy bezpieczeristwo prowadzenia transakcji, transparentno$é proceséw
oraz zaufanie do systemow informatycznych, uniemozliwiajac nieautoryzowane operacje. Nastepnie,
w aspekcie technicznym i technologicznym, wykazat, ze blockchain, poprzez swojg architekture,
zapewnia niezmienno$C przechowywanych danych oraz wysoki poziom bezpieczerdstwa
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i integralnosci danych, co jest kluczowe dla ochrony intereséw konsumentéw. Wykazywat rowniez, ze
transakcje w protokole blockchain sg zapisane w sposéb trwaty i tatwo weryfikowalny, co sprzyja
transparentnosci proceséw i uftatwia audyty, zwiekszajac tym samym zgodnos$¢ technologii
z wymogami RODO. W aspekcie praktycznym, Doktorant pokazat dziatanie mechanizmu trwatego
nosnika na bazie technologii blockchain, poprzez wtasng implementacje przyktadowego rozwigzania.
Zaproponowat tez architekture sieci blockchain w podmiocie leczniczym.

Wspomniane aspekty technologiczno-techniczne sg bardzo mocno akcentowane w rozprawie, co
$wiadczy o duzej wiedzy Autora z tego obszaru i powoduje, ze rozprawa ma charakter
interdyscyplinarny.

3. Sposob przeprowadzenia analizy Zrédet (w tym literatury swiatowej) i formutowania
wnioskdéw z analizy

Recenzowana rozprawa zawiera 104 pozycje Zzrddtowe, z czego 56 to Zrédta internetowe. Zakres
tematyczny pozycji Zrédtowych obejmuje szerokie spektrum problemdw, ktérymi zajmuje sie
w rozprawie Autor: od aktéw legislacyjnych, raportéw, po monografie i artykuty naukowe. Przeglad
i analize Zrédet Autor rozprawy przeprowadzit w rozdziatach 1+3. W rozdziale 1 Doktorant, wedtug
mnie zupetnie niepotrzebnie, przywotuje szereg definicji z metodologii badar dotyczgcych celu
badan, probleméw badawczych, hipotez itd. Doktorant powinien zna¢ te pojecia, bo sam je
w pracy musiat formufowac, ale powotywanie sie na ich definicie w literaturze dotyczacej
metodologii badari to juz nadmierna przesada. Doktorant nie wykonuje przeciez badad w obszarze
metodologii badar. W rozdziale 2 Doktorant zapoczatkowat analize Zrédet przegladem i opisem
aktéow prawnych zwigzanych z bezpieczeristwem informacji oraz bezpieczeristwem spoteczenstwa
cyfrowego, nastepnie opisywat problemy zwigzane z zagrozeniami systeméw informatycznych.
W dalszej kolejnosci scharakteryzowat technologie blockchain oraz jej zastosowania, powotujac sie na
szereg roznych Zrddet zarowno w postaci publikacji naukowych, jak i raportéw, czy zrédet
internetowych. Dokonuje réwniez charakterystyki technologii/standardu NFT (ang. Non-Fungible
Token). W rozdziale 3 Doktorant rozpoczyna przeglad literatury od trwatego nosnika danych,
powotujgc sie na akty prawne i wynikajgce z nich prawo do bycia zapomnianym, integralnos¢
i niezmienno$¢ informacji. W dalszej czesci analizuje akty prawne dotyczace formy pisemnej, formy
dokumentowanej oraz formy elektronicznej dokumentu oraz przy propozycji wiasnego rozwiazania
analizuje technologie WORM i zwigzane z elektroniczng dokumentacja medyczna.

Whioski z przeprowadzonych analiz sg poprawne i wykorzystywane w dalszych czesciach
rozprawy. Uwazam jednak, ze analiza zrodet mogta by¢ szersza a ich zakres precyzyjniej dobrany.
W szczegdlnoéci brakuje szerszego odniesienia do bogatej przeciez literatury dotyczacej
bezpieczeristwa systeméw teleinformatycznych oraz bezpieczeristwa samych transakcji cyfrowych.

4. Rozwigzanie zdefiniowanych probleméw, wtasciwoéé przyjetych metod i zatozen

Przedstawiona do recenzji rozprawa doktorska liczy ogdtem 225 stron. We wstepie Autor
wprowadza w tematyke rozprawy. W rozdziale 1, na 13 stronach, Doktorant definiuje hipoteze
badawczg, siedem hipotez szczegétowych, dziewiec celéw szczegétowych badar oraz siedem pytar
badawczych, na ktdére udzielone odpowiedzi maja poméc w realizacji celéw oraz potwierdzeniu
przyjetych hipotez szczegdtowych. W rozdziale 2, na 55 stronach, Autor dokonuje przegladu
zwigzanego z bezpieczeristwem informacji oraz bezpieczeristwem spoteczeristwa cyfrowego, jak
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rowniez zagrozeniami systemdéw informatycznych. W dalszej kolejnosci charakteryzuje technologie
blockchain oraz jej zastosowania. Dokonuje réwniez charakterystyki technologii/standardu NFT.
Rozdziat 3, najobszerniejszy w pracy, bo liczacy 85 stron, zawiera wyniki badari wtasnych Doktoranta.
W nim tez znajduja si¢ odpowiedzi na wszystkie pytania badawcze. Szczegétowo o zawartosci tego
rozdziatu, najistotniejszego z punktu widzenia rozprawy, napisze dalej w tej czesci recenzji.
W rozdziale 4, liczagcym 34 strony, Autor przedstawia przeglad dostepnych technologii blockchain ze
szczegblnym uwzglednieniem wymagan zwigzanych z implementacjg trwatego nosnika danych, jak
rowniez rodzaje architektury blockchain w kontekscie sieci prywatnych, publicznych oraz
hybrydowych. W rozdziale tym podjeto réwniez badania dotyczace czeéci teoretycznej, w ktérej
analizowane sg modele danych oraz wydajno$¢ systemu. Zakoriczenie rozprawy zawiera uzasadnienie
potwierdzenia szczegétowych hipotez badawczych oraz perspektywy wykorzystania trwatego nosnika
danych realizowanego z wykorzystaniem technologii blockchain.

Autor w rozprawie, do przeprowadzenia badan, wykorzystat metody teoretyczne
(w szczegélnosci analize, synteze, poréwnanie, wnioskowanie) oraz empiryczne, w szczegdlnosci
obserwacje oraz symulacje komputerowg. Zaproponowane metody sg wtasciwe.

Przejde teraz do szczegdtowe]j oceny poszczegdlnych czeéci rozprawy.
Dokonana w rozdziale 2 analiza aktéw prawnych zwigzanych z bezpieczeristwem informacji,
bezpieczeristwem spotfeczeristwa cyfrowego i zagrozeniami systeméw informatycznych, a nastepnie
charakterystyka technologii blockchain oraz jej zastosowan, jak réwniez technologii/standardu NFT
przedstawiona jest bardzo rzetelnie i z niewatpliwg znajomoscia tematu oraz wyczuciem
interdyscyplinarnym. Wnioski wynikajace z tej analizy, ktére Autor rozprawy przedstawia na biezaco
wykorzystywane sg w dalszej czesci rozprawy oraz stanowig uzasadnienie potrzeby badan
w prezentowanym w rozprawie obszarze.
W rozdziale 3, najistotniejszym w rozprawie, Autor przedstawia wyniki badan wtasnych. Odpowiedzi
na kazde z siedmiu pytan badawczych (przedstawionych przeze mnie w czeéci 1 recenzji),
skojarzonych z siedmioma hipotezami szczegétowymi, mozna odnalezé w réznych czeéciach tego
rozdziatu. Zidentyfikowatem je gtéwnie w nastepujacych podrozdziatach:
e dla problemu badawczego nr 1 - rozdziat 3.1.1;
e dla problemu badawczego nr 2 — rozdziat 3.1.2;
e dla problemu badawczego nr 3 — rozdziat 3.2;
¢ dla problemu badawczego nr 4 — rozdziat 3.8;
e dla problemu badawczego nr 5 — rozdziat 3.3;
e dla problemu badawczego nr 6 — rozdziat 3.4;
e dla problemu badawczego nr 7 — rozdziat 3.9.
W podrozdziale 3.1.1, w ktérym Doktorant odpowiada na pytanie badawcze nr 1 (Czy i w jakim
zakresie rozwigzanie blockchain pokrywa obszary zdefiniowane w prawie krajowym oraz europejskim
zwigzane z zagadnieniem cyfrowego trwatego nosnika, zapewniajac  bezpieczeristwo
przechowywanych informacji poprzez trwaty, integralny oraz audytowany zapis danych?), najpierw
definiuje pojecie trwatego nosnika, czyli takiego, ktéry ,umozliwia uzytkownikowi przechowywanie
adresowanych do niego informacji w sposéb umozliwiajacy dostep do nich przez okres odpowiedni
do celéw, ktérym te informacje stuza, i pozwalajacy na odtworzenie przechowywanych informacji
w niezmienionej postaci” (definicja z Prawa bankowego). Nastepnie Doktorant w przekonujacy
spos6b uzasadnia, powotujac sie na analize rozwigzari prawnych oraz wnioskowanie oparte o cechy
charakterystyczne technologii blockchain, ze rozwigzania technologiczne w oparciu o blockchain
spetniajg zatozenia wynikajace z definicji trwatego nosnika, w tym te zwigzane z bezpieczeristwem
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przechowywanych informacji. Doktorant dokonuje tez bardzo ciekawego pordwnania skutkow
prawnych czynnosci prawnej w formie elektronicznej, tj. opatrzonej kwalifilkowanym podpisem
elektronicznym, oraz czynnosci w formie dokumentu elektronicznego wytworzonego przez system
teleinformatyczny i podpisanego przez trwaty nosnik na sieci blockchain. Otéz, zgodnie z wnioskami
Doktoranta, dokument elektroniczny udostepniony w technologii blockchain nie jest oswiadczeniem
woli w formie elektronicznej, ktére bytoby réwnowazne formie pisemnej czynnosci prawnej.
Natomiast jesli uzytkownik postugiwat sie kwalifilkowanym podpisem elektronicznym, podpisat
dokument w postaci elektronicznej takim podpisem, a nastepnie zapisat dokument na trwatym
nosniku w technologii blockchain, to taki dokument ma podwdjny walor: jest réwnowazny formie
pisemne]j oswiadczenia woli (czynnosci prawnej), a takze posiada cechy nosnika trwatego. Do tej
czesci rozprawy mam w zasadzie nastepujgca uwage: zastrzezenie co do lokalizacji definicji trwatego
nosnika, ktéra znajduje sie przeciez w rozdziale poswieconym wynikom badan wtasnych Doktoranta.
Wedtug mnie czesC teoretyczna, dotyczaca definicji trwatego noénika, powinna byé w rozdziale
teoretycznym, czyli drugim, a w tym rozdziale wytacznie wyniki wnioskowania przeprowadzonego
przez Doktoranta.

W podrozdziale 3.1.2, w ktérym Doktorant odpowiada na pytanie badawcze nr 2 (Czy wdrozenie
technologii blockchain w organizacji zwiekszy bezpieczenstwo prawne i operacyjne podmiotéw
gospodarczych, zapewniajac transparentno$¢ dziatania, ochrone informacji, bezpieczne
digitalizowanie proceséw i jednoczesnie uchroni organizacje od potencjalnego ryzyka prawnego?),
bazujac na uzasadnieniu i wnioskach przedstawionych w rozdziale 3.1.1, ze trwaty no$nik zbudowany
na sieci blockchain posiada cechy trwatego nosnika oraz spetnia wymagania prawne dostarczenia
informacji na trwatym nosniku. Doktorant uzasadnia odpowied? twierdzacg na to pytanie badawcze,
z czym nalezy sie zgodzic.

W podrozdziale 3.2, w ktérym Doktorant odpowiada na pytanie badawcze nr 3 (W jakim zakresie
wdrozenie sieci blockchain jest dla przedsiebiorstwa lub organizacji ekonomicznie uzasadnione w
kontekscie alternatywnych rozwigzan oraz na ile zapewnia bezpieczedstwo ekonomiczne?),
przedstawia analize kosztéw wdrozenia oraz utrzymania mechanizmu trwatego nosnika w oparciu o
blockchain. Doktorant dokonuje poréwnania kosztéw zwigzanych z dostarczaniem powiadomieri do
klientow, poprzez poréwnanie ustug pocztowych oraz z wykorzystaniem cyfrowego trwatego nosnika.
Dokonuje prostych kalkulacji kosztéw wysytki powiadomieri do klientéw bankéw (zaktadajac, ze jest
okoto 58,6 min kont bankowych) tradycyjng pocztag oraz po implementacji technologii blockchain.
Zatozyt, ze sieC blockchain bedzie sktadac sie z trzech weztéw (jeden dla zaufanej trzeciej strony,
jeden dla organizacji oraz jeden administracyjny) i wycenit koszt utrzymania sieci sktadajace] sie
z trzech serweréw na 10 lat (okres prawny wymagany dla dokumentéw). Poréwnujgc koszty
wysytania  tradycyjnych  papierowych powiadomiei oraz powiadomieri elektronicznych
z wykorzystaniem sieci blockchain dochodzi do wniosku, ze to drugie rozwigzanie jest duzo tarnsze.
Szczerze mowigc nie za bardzo rozumiem sens takiego poréwnania. Po pierwsze, banki maja
wprawdzie obowigzek informowania klientéw, ale moga to robi¢ réwniez elektronicznie, za zgoda
klienta, np. z wykorzystaniem poczty elektronicznej. Po drugie: dlaczego Autor przyjat wylacznie
koszty dostgpu do serwerdw (plus ewentualnie dostepu do macierzy WORM), a nie uwzglednit
kosztow wdrozenia i utrzymania systemu dostepu do sieci blockkchain (choéby takich, o ktérych pisze
w rozdziale 4 rozprawy)?

W podrozdziatach 3.9.1+3.9.6, w ktérych Doktorant odpowiada na pytanie badawcze nr 4 (W jaki
spos6b wydajnosc protokotu blockchain umozliwi dziatanie na hurtowej iloci danych, co pozwoli na
wykorzystanie technologii w operacjach masowych, ktére liczone sg w milionach dziennie?),
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przedstawit opis sposobu komputerowej implementacji mechanizméw gtosowania, co umozliwito
pokazanie, jak mozna efektywnie zarzadza¢ masowymi operacjami i je ksiegowaé. Rozwazania
dotycza zardwno technicznych aspektéw problemu takich, jak wybdr odpowiednich algorytmdw
i narzedzi, jak i kwestii organizacyjnych, w tym zarzadzania danymi i zapewnienia bezpieczenistwa
operacji. Doktorant zatozyt, ze gtosowanie dotyczy wszystkich uprawnionych do gtosowania w Polsce
(ok. 30 mIn oséh), a czas trwania gtosowania to 14 godzin (taki, jak czas otwarcia lokali wyborczych).
Doktorant wykonat symulacje rejestrowania 50000 gtoséw na modelu sieci blockchain sktadajgcej sie
z dwoch weztéw pracujacych w zwirtualizowanym Srodowisku, przy zatozeniu braku opdinien
czasowych. Takie rozwigzanie byto niesatysfakcjonujace (wydajnos$¢ rejestrowania $rednia 1,12
transakcji na sekunde, maksymalnie 600). Nastepnie Doktorant przeprowadzit eksperyment
symulacyjny przy zatozeniu rejestrowania transakcji przez bufor. Zaproponowat schemat procesu
gtosowania po tej modyfikacji. To rozwigzanie, na podstawie wynikéw symulacji, jest juz
satysfakcjonujgce (wydajnos¢ rejestrowania rzedu 250 tys. transakcji na sekunde). Do tej czesci
rozprawy mam kilka uwag. Po pierwsze, wedtug mnie Doktorant zastosowat zbyt prosty model
symulacyjny z dwoma weztami, bez opéznien komunikacyjnych. Po drugie, Doktorant nie pokusit sie
o wprowadzenie nawet prostego, ale jednak mechanizmu opdznien losowych miedzy weztami czy
losowych czaséw rejestracji — wykonat w zasadzie symulacje deterministyczng otrzymujac — co
oczywiste — liniowga zaleznos¢ czasu ksiegowania od liczby transakcji (rejestracji).

W podrozdziale 3.3 Doktorant odpowiada na pytanie badawcze nr 5 (Na ile zwiekszy sie
bezpieczeristwo organizacji w kontekscie przechowywania danych, w szczegélnosci pod katem
narazenia na cyberataki i ochrony niezmiennosci danych?). Doktorant argumentuje, ze aby zapis
informacji byt bezpieczny, czyli informacja nie mogta by¢ odczytana przez osoby nieuprawnione,
proponuje zastosowanie mechanizmu przechowywania skrétéw dokumentéw, wygenerowanych
przez tzw. funkcje skrétu (jednokierunkows). Pozostate warunki bezpieczenstwa danych
(integralnos¢, niezmiennos¢) zapewnia sama technologia blockchain. Zastrzezenie jakie mam do tej
czgéci rozprawy wynika ze sposobu sfomutowania samego pytania badawczego, napisatem to
w pierwszej czesci rozprawy. De facto Doktorant nie odpowiedziat na pytanie: ,Na ile zwiekszy sie
bezpieczeristwo [...]". Argumentuje jedynie, ze sie zwiekszy, ale nie wiadomo na ile. | jak to zmierzy¢?
Pytania badawcze trzeba stawia¢ w taki sposéb, aby dato sie na nie odpowiedzieé.

W podrozdziale 3.4 Doktorant odpowiada na pytanie badawcze nr 6 (W jaki sposdb osiggniety
konsensus zapewnia bezpieczeristwo transakcjom, tak by mozliwoéé ich fatszowania byta minimalna,
a co za tym idzie, by zapis spetniat prawne formy cyfrowego trwatego nosnika w zakresie zachowania
dostepu do oryginalnych danych?). Doktorant opisuje dwanascie mechanizméw ustalania
konsensusu w sieci blockchain analizujac ich stabe i mocne strony. W szczegéInosci koncentruje sie
na mechanizmie Proof of Authority, ktéry wybrat do pdiniejszej implementacji opisanej
w podrozdziale 3.9. Doktorant przekonujaco uzasadnia sposéb zapewnienia bezpieczenstwa
transakcji przez mechanizmy konsensusu.

W podrozdziale 3.9.9 Doktorant odpowiada na pytanie badawcze nr 7 (W jaki sposdb mozliwa jest
implementacja rozwigzania cyfrowego trwatego nosnika, zgodnego z obowigzujgcym prawem,
w oparciu o technologig blockchain?). Doktorant najpierw zaproponowat organizacje (architekture)
sieci blockchain dla trwatego nosnika w potaczeniu z technologia WORM (ang. Write Once, Read
Many) oraz wykorzystaniem tzw. zaufanej trzeciej strony, reprezentowanej prze wezet zaufany.
Opisat szczeg6ty techniczne implementacji zwigzane z zapisem danych, wykorzystaniem bufora czasu,
zmiennymi adresami portfela oraz z samym oprogramowaniem. Proponuje oblicza¢ skroty
dokumentow nie na serwerze, ale w kliencie. Najbardziej dostepnym klientem jest przegladarka
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internetowa, a naturalnym jezykiem implementacji jezyk JavaScript. Zauwaza, ze realizacja obliczania
skrotu dokumentu moze by¢ wykonana przy wykorzystaniu biblioteki CryptolS. Tak obliczony skrét
zostanie zapisany w sieci blockchain. Przyktadowe implementacje sieci blockchain zostaty oparte na
technologii Multichain. Cate listingi kodoéw, zaréwno po stronie serwera, jak i po stronie klienta,
zamieszczone sg w zatgczniku rozprawy zawierajagcym kody Zrédtowe. Ta czes$é rozprawy ma bardzo
praktyczny charakter, Doktorant wykazat sie przy okazji interdyscyplinarng wiedzg z projektowania
aplikacji internetowych, bezpieczenstwa systemow informatycznych oraz samej technologii
blockchain.

W rozdziale 4 Doktorant dokonat analizy poréwnawczej dziewieciu dostepnych technologii
blockchain. Rozdziat ten stanowi swego rodzaju ,spinacz” dla wszystkich pytarn badawczych, gdyz
analizujgc i poréwnujac technologie blockchain Doktorant niejako dotyka kazdego aspektu
poruszanego w pytaniach badawczych. Doktorant zaproponowat metode pordwnania opartg o cztery
grupy kryteridw: (1) koszty i licencja, (2) rozwojowosc, (3) prywatnosé i bezpieczeristwo, (4) tatwoséé
implementacji. Kazda z grup miata zdefiniowane kryteria czgstkowe (k.cz.): (1) — 2 k.cz., (2) — 7 k.cz.,
(3) = 2 k.cz., (4) = 5 k.cz. Wartos¢ kazdego kryterium byta liczbg z przedziatu [0,100] wyliczong na
podstawie najczesciej sumy wartosci kryteridw czastkowych podzielonych przez sume maksymalnych
wartosci kryteriow czastkowych, cato$¢ przemnozona przez 100. Analiza jest interesujaca,
zaproponowana metoda poréwnan technologii zgodna ze sztukg (choé dos$¢ uproszczona), wnioski
z niej wyciggnigte ciekawe, facznie z rekomendacjami (technologia Multichain). Moje uwagi do tej
czedci sg nastepujace. Mato precyzyjnie zapisano formuty (str. 174-175) wyliczajgce warto$¢ kazdego
kryterium (np. wszystkie kryteria oznaczone jako ,w”, wartos¢ w kazdym kryterium dzielona przez
»waga” podczas, gdy ta jest inna dla trzech z czterech kryteriow (2, 11, 3, 11), bo jest suma
maksymalnych wartosci kryteriéw czastkowych). Doktorant napisat, ze ,Suma koncowa to $rednia
poszczegdlnych punktéw”. Znowu mato precyzyjnie. Zajeto mi troche czasu zeby zrozumieé w jaki
spos6b zostaty policzone wartosci koficowe ocen dla poszczegdlnych technologii. Ponadto brakfo mi
w petni wielokryterialnego podejscia opartego np. na metodach paretowskich, czy progowych, albo
jakiejs funkcji kompromisu w postaci odlegtosci od rozwigzania najlepszego w sensie wartosci
przyjetych kryteridw. Podejscie oparte o metakryterium, ktére zastosowat Doktorant, aczkolwiek
spotykane w praktycznych zastosowaniach, to jednak w pewnym sensie wypacza sens
wielokryterialnosci  (sprowadzajagc  problem do problemu jednokryterialnego z funkcja
metakryterium).

Mimo przedstawionych uwag stwierdzam, ze rozwigzanie postawionego problemu badawczego
przeprowadzone zostato z wykorzystaniem poprawnego aparatu badawczego, a przyjete zatozenia
nalezy uznac za wtasciwe. Odpowiedzi na siedem pytari badawczych postawionych na poczatku
rozprawy znalazly si¢ w rozprawie, co podkreslatem wczesniej. Niedosyt budzi jedynie odpowied? na
pytanie nr 5, ale jak zwrocitem uwage wczesdniej, przy tak postawionym pytaniu odpowied? na nie
byta dos¢ karkotomna.

5. Oryginalnos¢ rozprawy, samodzielny dorobek Autora

Za samodzielny dorobek Autora oraz oryginalnos¢ rozprawy uwazam:
e dos¢ wnikliwg analizg aktéw prawnych i raportéw pokontrolnych zwigzanych
z bezpieczenstwem cyfrowym oraz trwatym nosnikiem, wraz z bardzo sp6jng argumentacja

spetniania warunkéw prawnych i technicznych przez cyfrowy trwaly noénik oparty na
technologii blockchain (rozdziaty 2 i 3);
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e ciekawe poréwnanie skutkéw prawnych czynnosci prawnej w formie elektronicznej, tj.
opatrzonej kwalifikowanym podpisem elektronicznym, oraz czynnosci w formie dokumentu
elektronicznego wytworzonego przez system teleinformatyczny i podpisanego przez trwaty
noénik na sieci blockchain (rozdziat 3.1.1);

e praktyczna implementacja sieci blockchain: zaproponowanie organizacji (architektury) sieci
blockchain dla trwatego nosnika w potgczeniu z technologia WORM oraz tzw. zaufang trzecia
strong, opisanie szczegdtow technicznych implementacji zwigzanych z zapisem danych,
wykorzystaniem bufora czasu, zmiennymi adresami portfela oraz z samym
oprogramowaniem, analiza poprawy wydajnosci rozwigzania, propozycja schematu
organizacji (architektury) sieci blockchain w podmiocie leczniczym (rozdziat 3.9);

e kompleksowe, wielokryterialne podejscie do oceny architektur dziewieciu sieci blockchain;
Doktorant wykorzystat tacznie 16 kryteriéw czastkowych (ilosciowych, jak i jakoéciowych)
grupujac je w cztery kryteria gtéwne (rozdziat 4), zarekomendowat technologie ,,najlepsze”;

e interdyscyplinarno$¢ ujecia problemu opisywanego w rozprawie: omawianie zardéwno
zagadnien prawno-formalnych, organizacyjno-funkcjonalnych, jak i technologicznych.

6. Poprawnosc¢ przedstawienia uzyskanych wynikéw (zwieztosé, jasnos¢, umiejetnosc
przekonywania, poprawnos¢ redakcyjna) i inne uwagi dyskusyjne

Redakcja pracy nie budzi wiekszych zastrzezen. Mam pewne zastrzezenia co do poprawnosci
przedstawiania uzyskanych wynikéw, o ktérych wczesniej pisatem, ale w catosci przedstawie je w tej
czesci recenzji. Zaczne od zastrzezenie jakie mam do sfomufowania pytania badawczego nr 5.
Powtdrze, ze Doktorant samym sformutowaniem pytania skomplikowat sobie odpowiedZz na nie
i niejako sprowokowat zwrdcenie uwagi przez czytajgcego, w tym recenzenta. Na tak postawione
pytanie trudno byfo odpowiedzie¢. Nie przekonat mnie réwniez Doktorant odpowiedzig na pytanie
badawcze nr 3, zwigzane z uzasadnieniem ekonomicznoséci wprowadzenia rozwigzania opartego
o technologie blockchain (poréwnywat koszty tradycyjnej poczty wysytanej przez banki do klientow
z kosztami rozwigzania opartego o technologie blockchain). Nie bardzo rozumiatem sens takiego
porownania, gdyz banki maja wprawdzie obowigzek informowania klientdw, ale mogg to robic¢
réwniez elektronicznie, za zgoda klienta, np. z wykorzystaniem poczty elektronicznej. Nie bardzo
rozumiatem réwniez dlaczego Autor przyjat wytgcznie koszty dostepu do serwerdw (plus ewentualnie
dostgpu do macierzy WORM), a nie uwzglednit kosztéw wdrozenia i utrzymania systemu dostepu do
sieci blockkchain. Mam réwniez zastrzezenia co do struktury rozdziatu 3, najistotniejszego w pracy.
Doktorant, niepotrzebnie wedtug mnie, zawiera w tym rozdziale zaréwno wyniki badan witasnych, co
byto istotg tego rozdziatu, wraz z opisami teoretycznymi (np. definicja trwatego noénika).
Spodziewatem sig, ze w rozdziale dotyczacym wynikéw badar wiasnych bedg wytgcznie wyniki badan
wtasnych, odwotujgce sie do rozwazan teoretycznych, modeli, definicji itp., ktére zostaty opisane
w rozdziale teoretycznym (np. rozdziale 2). Mam rdéwniez zastrzezenia do braku precyzji
w formutowaniu formut matematycznych, wprawdzie nielicznych, w rozprawie. Mato precyzyjnie
zapisano formuty (str. 174-175) wyliczajace wartoé¢ kazdego kryterium (np. wszystkie kryteria
oznaczone jako ,w”, a dotycza czego innego!, wartos¢ w kazdym kryterium dzielona przez ,, waga”
podczas, gdy ta jest inna dla trzech z czterech kryteridw (2, 11, 3, 11), bo jest suma maksymalnych
wartosci kryteriow czastkowych). Podobnie wzér gérny na str. 136, nie wiadomo co konkretnie
oznacza parametr ,czas”. Schematy, rysunki i tabele dobrze wspomagajg Czytelnika w lepszym
zrozumieniu tekstu oraz prezentowanych rozwigzan.
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Uwagi dyskusyjne

1. ,Skoro jest tak dobrze, to dlaczego jest tak zle?”, czyli skoro technologia rejestrow
rozproszonych  blockchain  spetnia  wszelkie wymagania prawne oraz zwigzane
z bezpieczerstwem cyfrowym, to dlaczego tak wolno wchodzi do uzytku w obszarach, ktore
wymienit Autor?

2. Dlaczego Autor przy analizie kosztéw wdrozenia oraz utrzymania mechanizmu trwatego
no$nika w oparciu o blockchain przyjat wylacznie koszty dostepu do serwerdw (plus
ewentualnie dostepu do macierzy WORM), a nie uwzglednit kosztow wdrozenia i utrzymania
systemu dostepu do sieci blockkchain?

3. Na ile zwiekszy sie bezpieczenstwo organizacji w kontekscie przechowywania danych,
w szczegolnosci pod katem narazenia na cyberataki i ochrony niezmiennoéci danych po
wprowadzeniu technologii blockchain? Jak to zmierzy¢? (nawigzanie do pytania badawczego
nr5);

4. Dlaczego Autor nie pokusit sie o przeprowadzenie np. ankiety wsréd potencjalnych
odbiorcow technologii blockchain, dzieki ktdrej mogtby oszacowaé skutek wprowadzanych
zmian widziany oczami tych, ktérych zmiany miatyby dotyczy¢? Jakie pytania nalezatoby
zada¢ w takiej ankiecie, aby zobiektywizowa¢ ocene skutkéw wprowadzanych zmian
i oszacowal poprawe bezpieczeristwa organizacji? (nawigzanie do pytania badawczego nr 5).

7. Przydatnos¢ rozprawy dla administracji, techniki, przemystu, itp.

Wedtug mnie, przedstawione w rozprawie rozwigzanie w postaci perspektywy wykorzystania
cyfrowego trwatego nosnika realizowanego z wykorzystaniem technologii blockchain oraz ptynace
z tego rozwigzania korzysci ukazujg mozliwos¢ adaptowania technologii w réznych obszarach Zycia
codziennego. W rozprawie wyeksponowano réine obhszary zastosowania: bankowo$¢ i finanse
publiczne, bezpieczeristwo transportu oraz przechowywania zywnosci i lekéw, bezpieczefistwo zapisu
i dostepu do dokumentacji medycznej, bezpieczeristwo systemdw informatycznych. Z pewnoscig lista
tych obszardw jest jeszcze dtuisza.

8. Podsumowanie

Podsumowujgc, uwazam, Ze recenzowang rozprawe doktorska mgr. inz. Bartosza
Lewandowskiego pt.: "Bezpieczeristwo transakcji biznesowych przy wykorzystaniu rejestréw
rozproszonych " mozna ulokowa¢ w dyscyplinie "Nauki o bezpieczerdstwie".

Przedstawione we wczesniejszych rozdziatach mojej recenzji opinie i uzasadnienia $wiadczg o tym, ze
recenzowana rozprawa doktorska:
a) prezentuje ogélng wiedze teoretyczng Autora rozprawy w dyscyplinie ,Nauki
0 bezpieczenstwie” (uzasadnienie w rozdziatach 4 i 5 recenzji);
b) wykazuje umiejetno$¢ samodzielnego prowadzenia pracy naukowe] przez Autora rozprawy
(uzasadnienie w rozdziatach 3 i 4 recenzji);
c) stanowi oryginalne rozwiazanie problemu naukowego, oryginalne rozwigzanie w zakresie
zastosowania wynikéw wiasnych badari naukowych w sferze gospodarczej lub spoteczne;j
albo oryginalne dokonanie artystyczne (uzasadnienie w rozdziatach 4, 5 i 7 recenzji).
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Biorgc pod uwage powyisze stwierdzam, Ze rozprawa spefnia wymagania stawiane rozprawom
doktorskim przez Art. 187 Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz.U.
z 30 sierpnia 2018 r., poz. 1668).

W zwigzku z tym wnioskuje o jej dopuszczenie do publicznej obrony.
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